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Prevencao de ameacas avancadas

A estratégia de protecao mais eficiente comeca com a prevencao
proativa, porém, a melhor abordagem de prevencao nao sera
encontrada como em um passe de magica. Na verdade, os
especialistas em seguranca nao recomendam contar apenas com
uma unica tecnologia ou técnica para protecao dos endpoints em
empresas. A prevencao eficiente requer uma abordagem capaz de
enderecar as ameagcas atuais, bem como prevenir as ameacas futuras.

Malwarebytes Endpoint Protection € uma solucao avancada para
prevencao de ameacas, utilizando a abordagem de camadas com
multiplas técnicas de deteccao. Ela oferece as empresas uma
protecao completa contra atagues em cadeia de malware conhecidos
e desconhecidos, ransomware e amecas de zero-hora. Unificado

em um unico agente, o Malwarebytes Endpoint Protection reduz

a complexidade e os custos comumente associados a implantacao
de multiplas solucdes individuais.

E a telemetria mais bem informada da industria que orienta a eficacia
das técnicas de deteccao de Malwarebytes Endpoint Protection.
Malwarebytes é o padrao de referéncia para o fornecimento de
correcoes completas e meticulosas no tratamento de ameacas,
onde outras solucdes de seguranca ja existentes falharam. Isto

é comprovado pelos 500.000 consumidores e empresas que baixam
a tecnologia Malwarebytes diariamente. Malwarebytes detecta

e elimina 3 milhdes de infeccoes diariamente. Esta telemetria
exclusiva permite identificar as ameacas e técnicas eficientes de
atague e oferece um melhor entendimento do que torna estes
ataques eficientes, além de fornecer a melhor maneira de conté-los.
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PLANILHA

RECURSOS TECNICOS

™ | ENDPOINT PROTECTION

Protecao na Web

Previne o acesso a websites
maliciosos, redes de publicidade,
redes scammer e areas perigosas

Protecao de aplicativos

Reduz vulnerabilidade a exploits
e detecta proativamente as
tentativas de rastreio feitas por
ataques avangados

Mitigacao de exploit

Detecta e blogueia proativamente
tentativas de abuso das
vulnerabilidades e executar codigos
remotamente no endpoint

Protecao do comportamento
de aplicativos

Impede que as aplicagcdes sejam
influenciadas a facilitar a infeccao
dos endpoints

Deteccao de anomalia

Identifica malwares e virus
proativamente usando tecnologia
de machine learning

Analise de payload

Identifica familias completas de
malware conhecidos e relevantes
por meio de regras heuristicas

e comportamentais

Mitigacao de ransomware
Detecta e blogueia ransomware
através da tecnologia de
monitoramento comportamental



PLANILHA

Principais beneficios

REQUISITOS DE SISTEMA

Técnicas de detecgdao em camadas

Malwarebytes Endpoint Protection emprega varias
técnicas para a identificacao e defesa contra ataques
em todas as fases do ataque em cadeia, utilizando

Componentes inclusos
Plataforma de nuvem Malwarebytes

uma combinacao altamente eficiente de tecnologias Malwarebytes Endpoint Protection
signature-less e de correspondéncia, atuando tanto na (agente Windows persistente)
pré quanto na pds-execucao. Aproveitando a telemetria Suporte por e-mail e telefone

mais bem informada do mundo, as técnicas de

, ~ - . . Requisitos de hardware
pré-execucao sao atualizadas para continuamente

promover a deteccao inicial na cadeia de ataque de uma ?éﬁ?ivgm
infeccao. Malwarebytes Endpoint Protection oferece RAM: 1 GB (clientes); 2 GB (servidores)
protecao em tempo real para Windows e para Mac. Espaco em disco: 100 MB

(programa + registros)
Remediacao completa e minuciosa Conexao de internet ativa
Malwarebytes Endpoint Protection utiliza nossa Mac
tecnologia Linking Engine para remover todos os Qualquer dispositivo Apple compativel com

Mac OS X (versao 10.10 ou mais recente)

tracos de infeccdes e artefatos relacionados - nao 3 . .
Conexao de internet ativa

apenas os vinculados ao payload da ameaca primaria.
A abordagem signature-less agiliza as verificacoes Sistemas operacionais suportados
de ameaca e poupa o tempo gasto na limpeza Windows 10° (32 bits, 64 bits)

e reimagem dos endpoints. Windows 8.1° (32 bits, 64 bits)
Windows 8° (32 bits, 64 bits)

Gestiao em nuvem Windows 7° (32 bits, 64 bits)
Malwarebytes Endpoint Protection é fornecida através iR S VSR (62 D1, 60 i)

de nossa plataforma de gestao de endpoint baseada UIEBIE AP EOIT SIF (OMETEE 572 o)
P 9 P Windows Server 2016° (32 bits, 64 bits)

em nuvem da Malwarebytes. Esta plataforma em Windows Server 2012/2012R2°
nuvem reduz a complexidade, facilitando a implantacao (32 bits, 64 bits)

e gestao do Malwarebytes Endpoint Protection e de Windows Small Business Server 2011
outras solucdes Malwarebytes, independente do Windows Server 2008/2008R2°®
nimero de endpoints. Este painel centralizado com (32 bits, 64 bits)

Windows Server 2003® (somente 32 bits)
macOS 10.13 (High Sierra)

macOS 10.12 (Sierra)

macOS 10.11 (El Capitan)

macOS 10.10 (Yosemite)

base na nuvem elimina a necessidade de adquirir
e manter equipamentos no local.

SOLICITAR VERSAO DE TESTE

Visite
https://pt.malwarebytes.com/business/trial/?ref=ep

” | Q malwarebytes.com/business @ corporate-sales@malwarebytes.com % 1.800.520.2796

Malwarebytes é uma empresa de seguranca cibernética que tem a confianca de milhées de pessoas no mundo todo. A Malwarebytes oferece
protecao para pessoas e empresas contra ameacas maliciosas, incluindo ransomwares, que um software tradicional de antivirus pode nao
detectar. O principal produto da empresa usa tecnologia sem assinatura para detectar e barrar um ciberataque antes que danos ocorram.
Saiba mais em www.malwarebytes.com.
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